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“El Salvador es el
unico pais en Ameérica
Latina que no cuenta
con firma digital, Ley

de Facturacion o de

Comercio Electronico”

FELIPE TORRES Presidente
de IT Consulting y miembro de Casatic

rector ejecutivo con declara-
ciones falsas, dijo ese medio.

Otros delitos que, insiste, se
cometen en el paiseslaclona-
cién de tarjetas electronicasy
quepuede ser grave partiendo
de la cantidad de gente que
utiliza este plastico para co-
brar su salario.

Lo bueno

y lo inadecuado

Para Torres, hay una primera
version de la Ley para Delitos
Informaticos y se puede me-
jorar aunque aconseja que es-
to no tarde mucho.

Dentro de lo positivo apun-
ta, a manera de resumen, que
con esta propuesta de ley se
vendriaaregular cosas negati-
vas o delitos que se pudieran
cometer en Internet.

Entre lo que considera que
no debe estar presente en es-
ta normativa, si nos guiamos
por normativas de otros pai-
ses, es el tema de la pornogra-
fiainfantil que, asujuicio, de-
beria enfatizarse en la legisla-
ciénpenal. “Me parecid extra-
fio verlo, pero si es bueno que
seregule, puesesuntemacre-
ciente. Aqui hay unaalertade
que si esta aqui es porque no
estd en otras leyes... deberia
haberun analisisde porquélo
estan agregando aca”, reco-
mienda Torres.

Ademas consideraquelain-
juria, por ejemplo, no puede
estar en esta ley porque ese
delito “va mas alld de temas
digitales”, yaquealguien pue-
decometerlousandootrashe-
rramientas como panfletos
de manera fisica o impresa.

También mencionaalgoim-
portante y es que en el pro-
yecto de Ley de Delitos Infor-
maticos se armonice con le-
gislaciones de otros paises
porque de lo contrario ocurri-
ran casos similaresal ocurrido
en Franciaen 2000, donde un
juez ordeno a Yahoo Inc. im-
pedir a los ciudadanos france-
ses el acceso desde
www.yahoo.com a un sitio de
subastas de objetos nazis.

Perolacompania,atravésde
su vocera en Europa, dijo que

tal decision “plantea la cues-
tién repecho de que un pais
tenga o no el derecho de im-
poner sus leyes a companias
de otro pais”. Pero los aboga-
dos de la compaiiia alegaron
que tal orden judicial no pue-
de cumplirse desde el punto
de vista técnico.

Mientras que la Corte fran-
cesa consider6 que era técni-
camente posible para la filial
Yahoo France bloquear al me-
nos aun 90 % de los usuarios
elacceso; no obstante, seacla-
16 que esta subsidiaria no
exhibe ni anuncia material
nazide remate.

Torres parte de este ejemplo
para explicar como lajurisdic-
cién en el uso de lared se con-
vierte en un “drea gris” a la
hora de perseguir al infractor
digital y por eso la importan-
cia de armonizar las leyes lo-
cales con las de otros paises.

En el caso de El Salvador, su-
giere que se considere en el
proyecto de ley, donde estd la
empresa, donde estan los ser-
vidores, donde la gente que
hace uso del servicio o infrin-
ge, y tratar de armonizarlas
con leyes de afuera.

“Muchascosasnosonaplica-
bles a las leyes que nos rigen,
deben estar en concordancia
conladeotrospaises, nosotros
podemos crear una ley delitos
informaticos para El Salvador
pero estamos en una red que
traspasa fronteras”, advierte.

Aqui también se suma otro
aspecto a tomar en cuenta y
es que segiin Torres, sise dael
caso de que alguien cometa
undelito en algunared social,
que puede ser Facebook, pero
si en la investigacién de ese
supuesto ilicito esa empresa
no quiere dar informacion co-
mo la direccién IP del usuario
acusado, “con esta ley no lo
puedo obligar porque ellos se
basan en la ley americana” e
impide encontrar de manera
efectiva a la persona acusada.

Larazén de una situacién co-
mo esa, dice, es que Facebook
no tiene operaciones en El Sal-
vador, sujurisdiccidon noesaca,
asilos obligue enlaley.

Entrevista con Felipe Torres, presidente CEO IT Consulting

“Paraimplementar esta ley se
necesita una agencia tecnica,
especializada, no politica”

¢Es necesaria una ley contra
los delitos informaticos
especificos en el pais?
—Desde mi opinion técni-
ca es muy bueno. Yo sé que
la ley puede ser cuestiona-
daen términos politicos pe-
ro en términos técnicos es
importantisimo que exista
unaley que porlomenosre-
gule lo minimo.

Laleyhabla de varias cosas, al-
gunas con las que no estoy
completamente de acuerdo
peroenlamayoriasi,comope-
netracion en sistemas no au-
torizados, de hurtos por me-
dios informaticos, de fraudes
informaticos, de deshabilita-
cién de registros, como cuan-
do a El Diario de Hoy le bajan
el sistema, ese es un delito.

:Olo que hacen dltimamen-
te con elsalvador.com o La
Prensa Grifica, que les clo-
nan el sitio web y colocan
informacion falsa y con ello
buscan afectar laimagen del
medio?

—Ese es otro delito que tam-
bién est4 tipificado y se llama
suplantacién de identidad...
son delitos que perfectamen-
te pueden perseguirse y, como
no soy abogado, no puedo de-
cirle si se persiguieron o no.

Elperi6dico le provee infor-
macion ala gente y esa gente
no puede acceder a informa-
cién, la estan perjudicando
COIMO empresa.

Hoy diaen El Salvadornoes-
ta regulado eso, podria venir
una persona que no le gusta,
sobrecarga elservidorylodeja
sin servicio. Estoy seguro que
hapasadoperoustedeshoydia
no tienen la forma de perse-
guir ese crimen y que la perso-
na que lo hizo sea sancionada.
Conestaleysi.

¢Usted dice que paraimple-
mentar esta ley debe crear-
se un agencia asesora, ex-
pliqueme cémo funciona?

—Parapoderimplementares-
ta ley se necesita una agencia
especializada que no es politi-
ca ni policial, sino técnica que
asesore a Otros 0rganismos so-
bre como se puede investigar
y perseguir estos delitos y esté
altantodelosataquesylastec-
nologias que se van haciendo.
En todos lo paises existe una
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Felipe Torres (centro) es un experto en informatica que

ha sido consultado como parte de Ca-

satic por diputados sobre proyecto de Ley de Firma Electrdnica. FOTO EDH /RAFAEL MENDOZA LOPEZ

entidad que se llama CERT.
Por ejemplo, en Chile es
CERCL, en Estados Unidos
CERT. En El Salvador puede
ser CERTSV o CERTES.

;Y quiénes integran este
tipo de instancias?
—Técnicos, expertosen segu-
ridad informatica, gente con
conocimiento de redes, por
ejemplo, laISO27001 esta de-
dicada a diagnosticar y mejo-
rar la seguridad informatica
de las organizaciones.

No es solamente el hackeo.

¢Y existe recurso aqui para
integrar un ente como este?
—No sé si existe gente capa-
citada para hacer eso, sé que
tienen muy buena gente pe-
ronosécudleselnivelde ex-
periencia que puedan tener,
pero si es importante que
existanrecursos para capaci-
tar a la tente y darles las he-
rramientas.

Donde me gradué haciamos
laboratorios para penetrar sis-
temasy crear todas estas cosas
que estan aci, necesitdbamos
saber como se hacen.

¢Es decir, pensar como el
delincuente?
—Puessi,esque estoesmuy
técnico, necesitamos ver to-

dos los diferentes compo-
nentes para delinquir. Los
delincuentes son suma-
mente creativos en todo...
son tipos eficientes con re-
cursos, creativos... el proble-
ma de esto es que es tan téc-
nico que poca gente entien-
de y si usted lo lleva al limi-
te puede ser extremada-
mente complejo.

¢O sea que aqui no solo es
despuésde aprobarunaleyy
decir de que vamos a capaci-
tar ala Fiscalia, a la Policia?
— Esaeslasegunda cosaque
queria mencionar. Una cosa
es CERT, el Centro de Res-
puestas de Emergencias,
que tiene que estar monito-
reando al pais en términos
de seguridad, no persiguien-
do el crimen sino monito-
reandoy educando a las per-
sonas, Fiscalia, Policia y dife-
rentes gentes.

En segundo lugar, la Policia
debe tener una brigada con-
tra el cibercrimen y en ella
tiene que haber gente suma-
mente capacitada, gente
que se le da las herramien-
tas, son las que dentro de la
Policia pueden ir y meterse
con 6rdenes judiciales, in-
vestigar dentro de las bases
de datos las investigacio-

nes... estamos hablando de
una ley (para casos) que el
crimen puede cometerse acd
0 en el extranjero... a gente
que puede conectarse desde
diferentes sistemas para bo-
rrarsus huellas. Comoestan
técnico, estd como launidad
delaPolicia: tiene que perse-
guirlos crimenes de unama-
nera muy técnica. Por ejem-
plo, tienen que andar con
pistola pero tiene que andar
con computadora también.

;Cuando usted dice la agen-
ciasededicaraaeducar,aqué
serefiere, qué implica?

—Es importante que al-
guien le explique en espafiol
(por ejemplo) qué eslafirma
electronica... tiene que edu-
car a la poblacion. Por ejem-
plo, hoy existe mucho el te-
ma del ‘phishing’ pero ima-
gine que hay gente que no
sabe qué estd siendo victima
deello... Y silapersonanolo
denuncia es un crimen que
se cometid y nunca fue de-
nunciado, entonces va a se-
guir sucediendo. La gente
necesita educacion para en-
tender que estd siendo victi-
ma de un delito informatico
y este tipo de agencias se
vuelven responsables para
adoptar esta educacién.



